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Abstrak 

Keamanan siber telah menjadi isu kritis di era digital, dengan bukti 3 tahun terakhir terdapat 

6 kasus cybercrime di Indonesia yang menyerang server salah satunya yang terbaru pencurian 

data Bank Syariah Indonesia pada bulan mei yang mengakibatkan server lumpuh selama 5 

hari dan dampaknya nasabah tidak dapat mengakses aplikasi mobile banking. Dari berbagai 

kasus cybercrime yang terjadi di Indonesia perlu kita mengetahui tren sentimen publik saat ini 

tentang hal tersebut dan salah satu sumber sentimen publik yaitu twitter. Penggunaan 

Machine Learning (ML) dan Natural Language Processing (NLP) telah menjadi fokus utama 

dalam memahami sentimen publik yang terkandung dalam data twitter. Penelitiani ini 

mengusulkan sebuah pendekatan yang menggabungkan teknik-teknik ML dan NLP untuk 

mendeteksi sentimen dalam tweet. Metode ini mencakup tahap pre-processing untuk 

membersihkan dan mengubah teks tweet menjadi representasi vektor, diikuti oleh penerapan 

model klasifikasi ML yaitu Naïve Bayes untuk mengidentifikasi sentimen positif, negatif atau 

netral dari dataset tweet. Penelitian ini memanfaatkan sekumpulan data tweet yang telah 

dikumpulkan dan diannotasi dengan menggunakan python untuk melatih dan menguji model. 

Hasil eksperimen menunjukan bahwa pendekatan yang diusulkan berhasil menghasilkan 

klasifikasi sentimen dengan tingkat akurasi sebesar 62% dapat disimpulkan akurasi model 

masih memuaskan dengan nilai recall positif sebesar 74% artinya sentimen publik dari tweet 

masih mengandung kata-kata bersifat positif. 

 

Kata kunci: cybercrime, naive bayes, natural language processing 

 

Abstract 

Cybersecurity has become a critical issue in the digital era, with evidence in the last 3 

years there have been 6 cybercrime cases in Indonesia that attacked servers, one of 

which was the latest theft of Bank Syariah Indonesia data in May which resulted in the 

server being paralyzed for 5 days and the impact was that customers could not access 

the mobile banking application. From the various cybercrime cases that have 

occurred in Indonesia, we need to know the current trend of public sentiment about it 

and one of the sources of public sentiment is Twitter. The use of Machine Learning 

(ML) and Natural Language Processing (NLP) has become a major focus in 

understanding public sentiment contained in twitter data. This research proposes an 

approach that combines ML and NLP techniques to detect sentiment in tweets. The 

method includes a pre-processing stage to clean and transform the tweet text into a 

vector representation, followed by the application of ML classification model namely 

Naïve Bayes to identify positive, negative or neutral sentiments from the tweet dataset. 

This research utilizes a set of collected and annotated tweet data using python to train 

and test the model. The experimental results show that the proposed approach 

successfully produces sentiment classification with an accuracy rate of 62%. It can be 

concluded that the accuracy of the model is still satisfactory with a positive recall 

value of 74%, meaning that the public sentiment of the tweets still contains words of a 

positive nature. 

 

Keyword : cybercrime, naive bayes, natural language processing 
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PENDAHULUAN 

Keamanan siber telah menjadi isu kritis 

di era digital ini. Salah satunya yang terbaru 

pencurian data Bank Syariah Indonesia pada 

bulan Mei server lumpuh selama 5 hari yang 

menyebabkan para nasabah tidak dapat 

mengakses aplikasi mobile banking (AMT, 

2023). 

Untuk menghadapi tantangan keamanan 

siber yang semakin kompleks ini, sangat 

penting bagi para peneliti, ahli keamanan, dan 

pihak berwenang untuk memahami pola dan 

tren terkini mengenai ancaman keamanan siber. 

Sumber informasi yang berpotensi menjadi 

penunjuk arah adalah media sosial, khususnya 

platform populer seperti Twitter. Jutaan 

pengguna aktif di Twitter secara terbuka 

berbagi pendapat, pengalaman, dan persepsi 

mereka tentang keamanan siber. Oleh karena 

itu, analisis sentimen Twitter dapat menjadi alat 

yang efektif untuk mendeteksi dan memahami 

tren ancaman keamanan siber. 

Untuk mengeksplorasi dan menganalisis 

sentimen yang terkandung dalam cuitan-cuitan 

di Twitter yang terkait dengan topik keamanan 

siber, penelitian ini akan menggunakan  

pendekatan data crawling dan analisis berbasis 

klasifikasi dengan metode Naive Bayes. 

Analisis sentimen menggunakan Naive Bayes 

telah dipelajari secara ekstensif di berbagai 

domain. Penelitian sebelumnya telah 

mempelajari analisis sentimen dalam konteks 

yang berbeda, seperti memeriksa persepsi 

publik terhadap pemilihan (Juanita, 2020), 

mengevaluasi respons publik terhadap vaksinasi 

COVID-19 (Septiana, Susanto and Tukiyat, 

2021), dan menilai sentimen terhadap layanan 

pemerintah (Salim and Solichin, 2022). 

Pemilihan Naive Bayes sebagai metode 

klasifikasi telah dijustifikasi oleh kinerjanya 

yang mapan dalam tugas-tugas analisis 

sentiment (Fathonah and Herliana, 2021). 

Selain itu, Naive Bayes telah dibandingkan 

dengan metode klasifikasi lain seperti Support 

Vector Machine (SVM) dan Decision Tree, 

yang menunjukkan keampuhannya dalam 

klasifikasi sentiment (Fitriana, Setifani and 

Yusuf, 2020). Selain itu, Naive Bayes telah 

diterapkan dalam analisis sentimen di platform 

media sosial seperti Twitter untuk mengukur 

sentimen publik tentang topik-topik seperti 

tindakan lockdown (Dwison Alizah et al., 

2020), pengangkatan menteri (Pebrianto et al., 

2022), dan isu-isu terkait pandemi (Nurhazizah, 

Nur Ichsan and Widiyanesti, 2022). Penelitian-

penelitian ini telah menunjukkan kemampuan 

beradaptasi dan ketergantungan Naive Bayes 

dalam tugas analisis sentimen di berbagai 

domain dan platform. Maka dari itu untuk 

novelty (keterbaharuan) dari penelitian ini 

adalah mengkolaborasikan Algrithm Machine 

Learning yaitu Naïve Bayes dan pengelolaan 

Natural Language Processing (NLP) dalam 

dataset tidak terstruktur. 

 

TINJAUAN PUSTAKA 

CyberCrime 

Cybercrime merupakan bentuk-bentuk 

kejahatan yang timbul karena pemanfaatan 

teknologi internet. Menurut Hamzah (Hamzah 

and Marsita, 2012) dalam tulisannya 

mengartikan kejahatan komputer sebagai: 

“Kejahatan di bidang komputer secara umum 

dapat diartikan sebagai penggunaan komputer 

secara illegal”. Dari pengertian di atas, secara 

ringkas dapat dikatakan bahwa cybercrime 

dapat didefinisikan sebagai perbuatan melawan 

hukum yang dilakukan dengan menggunakan 

internet yang berbasis pada kecanggihan 

teknologi komputer dan telekomunikasi. 

 

Analisis Sentimen 

Sentimen memiliki defenisi pemikiran, 

pandangan, perasaan, emosi, pendapat, atau 

rasa umum dan analisis sentimen juga dikenal 

sebagai penambangan opini dengan 

penggunaan pemrosesan bahasa alami, analisis 

teks, dan linguistik komputasi untuk 

mengidentifikasi dan mengekstrak informasi 

subjektif. Analisis sentimen berusaha untuk 

mengidentifikasi sudut pandang yang 

mendasari suatu rentang teks contoh 

aplikasinya adalah mengklasifikasikan ulasan 

film apakah bagus atau tidak (Pang and Lee, 

2004). Untuk melakukan analisis sentimen 

tentang suatu peristiwa, kita perlu mengajarkan 

komputer apa itu sentimen bagaimana 

mendefinisikan "positif" atau "negatif" dan 

"baik" atau "buruk". Di sinilah pembelajaran 

mesin berperan kita harus mengajari komputer 

arti positif dan negatif. Langkah pertama dalam 

proses ini adalah membangun model dari 

sekumpulan data pelatihan. Setelah model 

dibangun, kita akan menggunakannya untuk 

menganalisis data baru. 
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Naive Bayes 

 Naive Bayes yang disebut idiot’s bayes, 

simple bayes, dan independence bayes adalah 

metode yang baik karena mudah dibuat, tidak 

membutuhkan skema estimasi parameter 

perulangan yang rumit, ini berarti bisa 

diaplikasikan untuk data set berukuran besar. 

Estimasi Bayesian digunakan ketika memiliki 

beberapa informasi sebelumnya mengenai 

parameter. Misalnya sebelum melihat sampel 

untuk memperkirakan µ rata-rata distribusi, 

mungkin memiliki beberapa keyakinan 

sebelumnya bahwa itu adalah dekat dengan 2 

antara 1 dan 3. Keyakinan sebelumnya tersebut 

sangat penting ketika memiliki sebuah contoh 

kecil. Dalam kasus seperti itu, untuk 

menggabungkan data yaitu nilai yang dihitung 

dari sampel dan informasi yang didapat 

sebelumnya. Klasifikasi Bayes juga dikenal 

dengan Naive Bayes, memiliki kemampuan 

sebanding dengan pohon keputusan dan neural 

network. Naive Bayes juga merupakan sebuah 

pengklasifikasian probabilistik sederhana yang 

menghitung sekumpulan probabilitas dengan 

menjumlahkan frekuensi dan kombinasi nilai 

dari dataset yang diberikan. Algoritma 

menggunakan teorema bayes dan 

mengasumsikan semua atribut independen atau 

tidak saling ketergantungan yang diberikan oleh 

nilai pada variabel kelas dan Defenisi lain yang 

dikemukakan oleh ilmuwan Inggris Thomas 

Bayes yaitu memprediksi peluang di masa 

depan berdasarkan pengalaman di masa 

sebelumnya. Naive Bayes didasarkan pada 

asumsi penyederhanaan bahwa nilai atribut 

secara kondisional saling bebas jika diberikan 

nilai output. Keuntungan penggunaan Naive 

Bayes adalah bahwa metode ini hanya 

membutuhkan jumlah data pelatihan (Training 

Data) yang kecil untuk menentukan estimasi 

parameter yang diperlukan dalam proses 

pengklasifikasian. Naive Bayes sering bekerja 

jauh lebih baik dalam kebanyakan situasi dunia 

nyata yang kompleks dari pada yang 

diharapkan (Ghani and Sulaiman, 2023). 

Persamaan dari teorema Naive Bayes adalah : 

 

𝑃(𝐻│𝑋) =
𝑃(𝑥|𝐻).𝑃(𝐻)

𝑃(𝑋)
  (1) 

 
Natural Language Processing (NLP) 

Pemprosesan bahasa alami (Natural 

Language Processing/NLP) telah mengalami 

kemajuan dan aplikasi yang signifikan dalam 

berbagai domain. Penelitian di bidang NLP 

telah mengeksplorasi berbagai bidang seperti 

NLP sumber daya rendah (Proceedings of The 

3rd Workshop on Deep Learning Approaches 

for Low-Resource NLP, 2022), pertimbangan 

etika dalam literatur NLP (Santy, Rani and 

Choudhury, 2021), grafik pengetahuan untuk 

COVID-19 (Chatterjee et al., 2021), deteksi 

email phising (Salloum et al., 2022), penulisan 

ulang kueri percakapan (Liu et al., 2021), dan 

peran NLP selama pandemi COVID-19 (Al-

Garadi et al., 2022). 

 

Literatur Review 

Pada literatur review ini akan 

disampaikan hasil-hasil penelitian terdahulu 

yang menjadi rujukan dalam penelitian ini 

seperti terkait dengan analisis sentiment dengan 

menggunakan algoritma naïve bayes dan 

menggunakan dataset yang di crawling dari 

media social. Analisis sentimen menggunakan 

algoritma Naive Bayes telah mendapatkan 

perhatian yang signifikan dalam berbagai 

domain penelitian. Berbagai penelitian telah 

mengeksplorasi analisis sentimen dalam 

konteks yang berbeda, seperti menganalisis 

sentimen publik terhadap layanan pemerintah di 

platform media sosial seperti Twitter (Salim 

and Solichin, 2022), mengevaluasi sentimen 

terhadap pembelajaran online selama pandemi 

COVID-19 (Samsir et al., 2021), dan menilai 

sentimen terhadap peristiwa tertentu seperti 

Sirkuit Mandalika Internasional (Mujahidin et 

al., 2022). Pengklasifikasi Naive Bayes telah 

disukai karena kinerjanya dalam tugas analisis 

sentimen, sebagaimana dibuktikan dengan 

penerapannya dalam menganalisis persepsi 

publik terhadap pemilihan umum (Juanita, 

2020), kebijakan pemerintah (Isnain, Marga and 

Alita, 2021), dan bahkan pemanfaatan teknologi 

oleh pemerintah daerah (Nanti Pikir et al., 

2021). Kesederhanaan dan akurasi yang tinggi 

dari algoritma Naive Bayes telah disorot dalam 

penelitian yang berfokus pada analisis sentimen 

dari berbagai dataset, termasuk ulasan film 

(Hamzah, 2021), evaluasi kinerja dosen 

(Sasmita, Pradnyana and Divayana, 2022), dan 

tanggapan publik terhadap layanan tertentu 

seperti Google Meet (Khoirunnisa and 

Februariyanti, 2022). 
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METODE 

Metode yang digunakan dalam penelitian 

ini terdiri dari 5 tahapan atau metode yang 

dijalankan oleh peneliti diantaranya yaitu 

Pengumpulan data, Preprocessing data, ektraksi 

fitur, uji dan training model dan interpretasi 

hasil. Berikut metode penelitian dapat dilihat 

pada gambar 1 berikut ini : 

 

 
 

Gambar 1. Metode Penelitian. 

 

HASIL DAN PEMBAHASAN 

Pada bagian ini akan dijelaskan hasil dan 

pembahasan dari penelitian ini sesuai dengan 

metode-metode yang dipergunakan : 

 

Pengumpulan Data 

Pengumpulan data yang dilakukan 

melalui metode data scraping dari media social 

twitter dengan menggunakan Application 

Programming Interface (API). Dari twitter data 

yang dikumpulkan dalam bentuk format comma 

separated values (CSV) yang berisikan 

komentar-komentar publik yang biasa disebut 

dengan tweet terkait dengan ancaman siber 

yang terjadi di dunia. Data yang dikumpulkan 

dari media social mengandung kata kunci 

“cyber attack”, “cyber security” dan 

“malware” serta dengan waktu penarikan data 

tahun 2022. Data yang terkumpul sebanyak 915 

baris data. Selanjutnya data dijadikan satu 

untuk dioleh dalam proses processing data. 

 

Praprocessing Data 

Pada praproses data dilakukan proses 

cleaning data yaitu dengan melakukan 

pembersihan dataset dari kolom-kolom yang 

tidak terpakai, karakter-karakter khusus, dan 

data yang redudansi. Berikut hasil dari 

praprocessing data : 

 

Gambar 2. Hasil Hapus Kolom 

 

 
Gambar 3. Hasil Penghapusan Duplikasi Data 

 

Ektraksi Fitur 

Metode ektraksi fitur dilakukan dengan 

menggunakan bahasa python untuk melakukan 

perintah tokenisasi dan word stemming. Berikut 

hasilnya : 

 

 
Gambar 4. Hasil Tokenisasi 
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Gambar 5. Hasil Steamming 

 

Uji dan Traning Model 

Tahap ini algoritma machine learning 

yang digunakan untuk klasifikasi yaitu naive 

bayes. Berikut hasil uji dan traning model. 

 

 
 

Gambar 6. Hasil Uji dan Traning Model 

 

Interpretasi Hasil 

Pada tahap ini akan dilakukan visualisasi 

dan interpretasi hasil dengan model Word 

Cloud dari kata-kata yang sering muncul pada 

tweet-tweet publik. Dari kata-kata tersebut 

dapat kita simpulkan bahwa untuk dan selama 

tahun 2022 kata-kata tweet yang terdapat 

didalam kalimat-kalimat tweet publik masih 

positif dan rata-rata publik menggunakan kata-

kata attack, cyberattack, system, dan security 

untuk menggambarkan ancaman siber yang 

terjadi. 

 

 
 

Gambar 7. WordCloud Model 

 

SIMPULAN 

Berdasarkan dari hasil pembahasan yang 

dilakukan dapat diambil simpulan dari 

penelitian ini bahwa analisis sentiment terhadap 

tren ancaman keamanan siber sudah berhasil 

dilakukan dengan berdasarkan tweet dari publik 

melalui media social twitter dengan data tidak 

terstruktur yang menghasilkan model analisis 

sentiment yang baik dengan dibuktikan nilai 

F1-Score mendekati nilai 1 dan juga dibuktikan 

hasil nilai recall yang tinggi 74%, untuk 

accuracy yang didapat sebesar 62%. 

Selanjutnya untuk saran penelitian selanjutnya 

dapat dilakukan komparasi algorithm machine 

learning classification yang sudah 

dikolaborasikan dengan NLP dan penambahan 

jumlah record dalam dataset tidak terstruktur.  
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